10. 1. Koryt
KIBEPTEPOPU3M

(icTopis, uini, 06'ekTn)

MPAKTUYHWI NOCIBHNK

Koncantuurosa komnania «ClIJKOH»



YAK 351.746.1+004.946.5.056

K57

PenieH3eHT:

Topaienko Cepriii l'eopriiioBuy, 3aBigyBay kadeapy HalioHa/lbHOI Ge3MeKH HaBYaIbHO-

HayKOBOI'0 IHCTUTYTY IpaBa iM. kHA35 Bosiogumupa Besnnkoro MAYII, 10KTOp IOPUAMYHUX HaYK,
JIOLIEHT.

K57

KoryT 10. 1.
KibepTepopuswm (icTopis, 1isi, 06’ekTH) : mpakTUyHui nocioHuk / 10. 1. Koryr. -
KuiB : Koncantunrosa komnanisi «CIZIKOH», 2021. - 304 c.

ISBN 978-617-95100-0-7

[IpakTuyHUH noci6HUK migrorosaeHo KorytoMm H0piem IBaHOBHYeM - ekcriepToM
3 6inbII HiXk 20-TH piYHUM NPAKTHUYHUM JI0CBiJoM B chepi kKibepbe3neky Ta KOpIo-
paTHUBHOI 6e3MeKHU 6i3Hecy, Ta € NeplUIUM YKPaiHCbKUM BUAAHHAM, B IKOMY CUCTEMHO
pO3KpUTi NUTaHHs GeHOMeHy KibepTepopu3My B CBITi, pU3UKHU Ta 3arpo3y, NOB’sA3aHi
3 L[UM SIBHIIEM Ha PiBHIi AepaBy, CycliJbCTBa, 6i3HECY Ta 0COBGUCTOCTI.

B moci6HuKy npuBe/ieHi epeKTHUBHI CUCTEMHI 3aX0Au NMPOTHAII KibepTepopusMy
Ta 3abe3neyeHHs Kibep6e3neKy KPUTUYHO BaXKJIMBUX 06'€KTIB iHPpacTpyKTypH, Aep-
’KaBHHUX Ta IPUBATHUX MiJJIIPUEMCTB B €N0Xy LUPPOBOI EKOHOMIKH.

[TociGHUK peKOMeHAYEThCS [0 BUKOPUCTAHHS sIK NPaKTHKaM — BJIACHUKaM Ta Ke-
piBHUKaM 6i3Hecy, KepiBHUKaM BiJJIOBIHUX MiPO3AiJaiB MiANPUEMCTB, KOMIAHIN Ta
6aHKiB, cneniasictam cdepu nupposoi TpaHcopmauii, iHpopmaniiiHoi Ge3neku Ta
Kibep6e3neky, lep>KkaBHUM I0CaZ0BILSM, 1[0 PALOIOTh y CEKTOpI AipKkuTaniszanii, Tak
i HaykoBUsAM y cdepi KiGep6esneky, JOKTOPAHTaM, aclipaHTaM Ta CTYJeHTaM BHIIHUX
HaBYaJbHUX 3aKJaZiB crenjanbHocTed 12.125 «Kibep6esneka», 12.121 «ImxeHepis
nporpaMHoro 3a6esnedyeHHs», 12.122 «Kommn'otepHi Hayku Ta iHpopMauilHi Tex-
HoJsiorii», 25.251 «/lepkaBHa 6e3neka», 25.256 «HanjoHanbHa Ge3neka» Ta iHIIMX
cnenjanpHOCTEN Yy chepi iHPopMaLiHHUX TEXHOJIOTIH Ta Kibep6e3neKu.
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3MICT

INNEPE/IMOBA
INEPEJIIK YMOBHHUX IIO3HAYEHD

1. PEHOMEH KIBEPTEPOPH3MY Y CBITI B YMOBAX IJIOBAJII3AIIT
TA U ®POBI3AILIL. HOBI PU3UKHU /11 MIXKHAPOAHOI BE3MEKH,
TTOB’SI3AHI 3 KIBEPTEPOPU3MOM ......coonmirrerissersssssssessssssssssssssssssees

1.1. TeHesuc Ta eBoJIIOLisl KibepTepOPU3My: CYTHICTb, 0COOGIMBOCTI,
NPUYMHU BUHUKHEHHS, iCTOPisl pO3BUTKY, QOPMU NMPOSABY ...vvvvereces
1.2. Llini Ta 06’€KTH aTAK KiGEPTEPOPHCTIB .eoreruseresrnrsessssssssessssssssssesssssens
1.3. OcHOBHi HanpPsIMM Ta CIOCOGU BUKOPUCTAHHS I7106a/1bHOT
inpopmanifiHo-TesrekoMyHiKaLiiHOT Mepexi [HTepHeT
Ta KibepmpoCcTopy y TEPOPUCTUYHHUX LiIAX. BUKOpHUCTOBYBaHi
KibepTepopucTaMu BipycH sik mpoo6pas3u cydacHoi Kibep36poi.
TaKTHKA KUOEPTEPOPHCTIB oueererrereeressrsessssssssssesssssssssesssssssssessssessssssssens
1.4. CydacHi TeHzeHLii KibepTepopusMy y cBiTi Ta TpaHncpopmaris
JISJIBHOCTI MI>)XHapOJHUX TEPOPUCTUYHUX OpraHisanin
3 (G150 45T Tou o] ) HE O PN

2. KIBEPTEPOPU3M fIK EJIEMEHT JECTABLJII3ALIIT CYCITIJIBHO-
MOJIITUYHOT OBCTAHOBKH TA CUCTEMHU CTPATETTYHUX
KOMYHIKALIHA Y CYCITITIBCTBI .....coooooeovvreeessssssssessssssssssssssssssssssssssssssssssssssnss
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2.1. HaiiBimomimi aTaku KiGepTepopuUCTiB HA 06'€KTH KPUTUIHOT
iHppacTpyKTypH, eJIeKTPOHHUMN yps/l, 6aHKIBCbKi CUCTEMU
Ta pUBaTHI KoMMNaHil y cBiTi Ta B YKpaiHi B icropuunii
peTporepcreKTUBI Ta y Cy4aCHOMY
€KOHOMIKO-TIOJIITUYHOMY TPOCTOPL rvrrirnirrerissssssssssssssssssssssssssssssssssenns
2.2. XakepcTBO, KiGepIIMUTYHCTBO, KibepauBepcii, Kibeppo3Bigka
Ta KibepTepopusM: B3aEMO3aneXHOCTI. [TosiTHIHUN
Ta i/1€0/I0TIYHUHN «XaKTUBI3M» B enoxy iHpopMmaTH3aril coriymy.

IcTopis pO3BUTKY XaKTUBI3My Ha MDXXHAPOJHOMY PIiBHI ...cvevneen. 125

2.3. KibepTepopucTtu - Ha CayK6i y iep:kaBU K HEBUUMA

CKJIAJIOBA KIOEPBIMCBK .ooureueeeseeseesseesmssssessssssssssssesssssssesssessssssssssssssssesssees 147



2.4.

Indopmariifina 36posi B TEPOPUCTUYHUX aKLisIX

Ta JIOKaJIbHUX KOHQJIIKTax ¥ KibeprpocTopi K iHCTpyMeHT
CUJIOBOI MOJTITHKY. 3arpo3a Mi>kHapogHoro iHdpopMariiHoro
TepopusMy: BioMi fne3sindopmarniiini kammnanii

Ta BIHHU Y KiBGEPIPOCTOPI wvverrereeresersessssssssssssssssssssssssssssssssssssssssssssens

3. MPOTUAIA KIBEPTEPOPU3MY - HAHBAX/IUBIIIE 3ABJJAHHA

CYYACHOTI'O CYCIII/IbCTBA TA JEPXKABU
3.1.

3.2.

3.3.

3.4.

KpuTuuna indpacTpykTypa y cBiTi Ta B YkpaiHi

K MIIIEHD KIOEPTEPOPUIMY .eorreueersemeserssesssmesssesssessmssssessssssssssssssssessanes
CucteMa cy6’eKTiB Hal[iOHAJIbHOI CUCTEMU Kibepbe3neku
1110/,0 NpoTH il KibepTepopu3aMy Ta 3abe3nedyeHHs 6e3NeKn
KPUTHUYHO BOXKJIUMBUX 06'EKTIB iIHQpaCcTpyKTypu

Bifl 3arP0O3 KIGEPTEPOPUIMY .coueerrereessmeeseessessmessssssssssssssssessssssssssssssens
KibepTepopusM sik ejieMeHT Ta [Jio6ajibHa 36pos

riopuiHoi BilHU — BilHM HOBOT'0 TEXHOJIOTIYHOTO PiBHSA

B iHGOPMAI[IHHOMY MPOCTOPI YKPATHH ..oeererneeserssnerseeseesssesssenssessaseens

3abesnedeHHs Kibepbe3neku YKpaiHu Bij 3arpos
KiGepTepopu3My: CHCTEMHUHN NiJxiJ A0 opraHisanii npoTufii.
KonnenTyanbHi 3acazu kibepHeTHUYHOI

MOTYTHOCTI JLEPMKABHU .vureverssseensssssesssssesssssessssssessssssssssssssessssssesssssssssssssessssas
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